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1 OBJETIVO

Esta Politica define as diretrizes e regras de Seguranca da Informagao em execugdo na SALTON, sendo aplicado
para todos os empregados e empresas terceiras, como também para fornecedores que utilizam informagdes e ativos
da SALTON, seja na forma fisica ou digital, visando atingir um alto padrao de seguranga em diversos niveis e com o
compromisso geral de todos os envolvidos que tenham acesso aos sistemas e ambientes da SALTON.

2 APLICABILIDADE
Aplicavel a todas as unidades.
3 REFERENCIAS

ISO/IEC 27001

4 SIGLAS E DEFINICOES

AD: (Active Directory) - Servigo de diretério da Microsoft que fornece autenticagdo e autorizagao centralizadas para
recursos de rede;

FS: (File Server) - Servidor de arquivos que permite 0 armazenamento e compartilhamento de arquivos em uma rede;
FS: (File Sync) - Servidor de arquivos com sincronizagdo automatica em nuvem;

OU: (Organizational Unit) - Unidade organizacional usada para classificar objetos em diretérios, como o AD;

VS: (Vault Salton) - Cofre de senhas desenvolvido pela Salton para que vocé possa salvar suas senhas dentro do
Protheus;

Endpoint: Maquina do usuario final.

5 DESCRIGAO

Com o intuito de instituir procedimentos que componham um sistema integro e consistente de seguranga da
informacg&o, a SALTON busca:

e Cumprir as legislagdes em vigor, regulamentos e documentos normativos vinculados a seguranga da informagéo,
principalmente, mas nao restringindo-se a Lei 13.709 de Protegéo de Dados (LGPD), dentre outras boas praticas de
mercado e frameworks de seguranca da informagéo;

o Assegurar que a SALTON seja capaz de garantir a continuidade nos negdcios, mesmo em decorréncia de incidentes
causados por falhas ou desastres, assegurando a disponibilidade e confiabilidade da infraestrutura de rede e servigos;
o Garantir que os recursos tecnoldgicos e a informag&o sao utilizados de maneira adequada por todos os integrantes
da empresa e parceiros de negdcio;

o Implementar controles para preservar os interesses dos colaboradores, clientes e demais parceiros contra danos
que possam acontecer devido a falha de seguranga. Nesta politica estardo descritas as normas de utilizagéo e
possiveis atividades que possam ser consideradas como violagdo ao uso dos servigos, e, portanto, considerados
proibidos. Todos os itens, agdes, atitudes que ndo constam como expressamente permitidos neste documento, séo
considerados proibidos;

e Informar sobre as diretrizes aplicadas na empresa para utilizagdo da informagéo de maneira segura, evitando expor
qualquer informacao que possa prejudicar a SALTON, seus colaboradores e parceiros;

o Mitigar riscos a fim de prevenir eventuais incidentes cibernéticos e de seguranca da informacgéo;

e Estabelecer padroes de comportamento relacionados a seguranga da informagéo estando estes adequados as
necessidades do negdcio e protecdo legal da empresa e dos individuos. O usuério deve conhecer as regras para
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utilizagdo da informacgao de maneira segura, evitando expor qualquer informagéo que possa prejudicar a SALTON,
seus funcionarios ou parceiros;
e Preservar as informagdes da SALTON quanto a:
o Integridade: garantir que a informagéo seja mantida em seu estado original, visando protegé-la, na guarda
ou transmissao, contra alteragdes indevidas, intencionais ou acidentais;
o Confidencialidade: garantir que 0 acesso a informacao seja obtido somente por pessoas autorizadas e nao
seja divulgado em qualquer meio fora da SALTON;
o Disponibilidade: garantir que os usuarios autorizados obtenham acesso a informacdo e aos ativos
correspondentes sempre que necessario.

5.1 BOAS PRATICAS E COMPORTAMENTO SEGURO

A Politica de Seguranca da Tecnologia da Informagéo SALTON estabelece diretrizes para 0 manuseio da informagao,
descrevendo a seguir a conduta que todos os usuarios do ambiente da SALTON devem adotar como boas préticas e
comportamento seguro:

e Colaboradores e parceiros de negécio devem assumir atitude proativa e engajada no que diz respeito a privacidade
e protecéo de dados;

e Todos os colaboradores que produzem informagdes, possuem o papel de “agente cumpridor da seguranga da
informag&do”, sendo responsaveis pela manipulagédo segura do dado de acordo com o nivel de confidencialidade
Necessario;

e A conduta ética também deve estar presente no acesso e manuseio das informagdes, conforme cddigo de conduta
da SALTON,;

o A SALTON detém a propriedade intelectual de qualquer informagao e/ou projeto elaborado pelos colaboradores. As
informagdes ndo devem ser repassadas sem autorizagao;

¢ Apenas a Diregao e pessoas previamente autorizadas podem falar em nome da empresa, inclusive para classificar
ou divulgar informagdes como publicas;

¢0 login e a senha do colaborador sdao pessoais e intransferiveis, sendo expressamente proibido o seu
compartilhamento com colegas, terceiros ou qualquer outra pessoa;

e Colaboradores e parceiros de negocio devem utilizar a internet de forma profissional e controlada, respeitando as
regras determinadas pela SALTON;

e Informagdes estratégicas da SALTON, enquanto ndo divulgadas de forma oficial e publica, séo consideradas
confidenciais e reservadas;

¢ O colaborador deve bloquear sua esta¢ao de trabalho quando interromper o0 uso, mesmo que por breves momentos;
¢ O colaborador, ao final do seu expediente, deve guardar todos os documentos sensiveis e confidenciais em armarios
trancados com chave;

¢ Os gestores devem ter postura exemplar em relagdo a seguranga da informagéo, servindo como modelo de conduta
para os colaboradores sob a sua gestao.

5.2 CIBERSEGURANGA

A ciberseguranga é um dos pilares fundamentais da Politica de Seguranga da Informagdo da Salton. Seu objetivo é
proteger os ativos digitais da organizagdo contra acessos ndo autorizados, vazamentos de dados, ataques
cibernéticos e quaisquer riscos que possam comprometer a integridade, confidencialidade e disponibilidade das
informacdes.

Todos os colaboradores que utilizam dispositivos eletrdnicos corporativos (como computadores, notebooks,
smartphones e tablets) devem adotar comportamentos seguros e responsaveis no ambiente digital. Entre os deveres
dos usuarios, destacam-se:
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e Zelar pela segurancga da informagao no uso diario de sistemas, e-mails, redes e aplicagoes;

o Utilizar senhas fortes, pessoais e intransferiveis, mantendo-as em sigilo;

e Evitar 0 acesso a sites ndo confiaveis e ndo clicar em links ou anexos de origem duvidosa;

¢ Bloguear a estagao de trabalho sempre que se ausentar;

o Atualizar dispositivos conforme orientagdes e politicas da empresa;

¢ Reportar imediatamente ao setor de Tl qualquer comportamento anémalo, tentativa de fraude, infecgao por malware
ou suspeita de violagao de seguranca.

A SALTON determina que é responsabilidade do setor de Tl, monitorar, eliminar e comunicar o se houver ameagas
identificadas no ambiente virtual estando em conformidade com a Politica de Seguranga da Informag&o e LGPD.

CIBERSEGURANGA | DETECGCAO DE AMEAGA

Equipe de Tl monitora diariamente

, Assim que detectada a ameaga, £ contatado o Gestor do
ameagas através do Sophos Central . A ] ;
- o0 Departamento de Tl realiza o departamento e este é Realiza-se procedimentos de
Dashboard (antivirus), detectando ) o . ) . -
} tramite necessario para conter a informado sobre quais medidas contengao
qualquer ameaga vinda de fora da .
ameaga serao tomadas

empresa

ATENGAO:
BT e

agoes diferentes podem serlomadas sem
a ciéncia da geslao paraconter o atague.

5.2.1 Reporte de incidentes

O que é um incidente de seguranga da informagao?

Um incidente de seguranga é um evento de seguranga ou um conjunto deles, confirmado ou sob suspeita de impactar
a disponibilidade, integridade, confidencialidade ou a autenticidade de um ativo de informagao, assim como qualquer
violagédo da Politica de Seguranca da Tecnologia da Informag&o SALTON.

A SALTON estruturou um procedimento proprio denominado “PLANO DE RESPOSTA A INCIDENTES”, o qual
descrevera o0 passo-a-passo e a¢des que deverdo ser observadas pelos profissionais da area de Tl, Encarregado de
dados e outros integrantes do Comité de Privacidade e Seguranca da informagéo (‘CPSI").

O reporte de incidentes deve ser realizado diretamente a area de Tecnologia da Informacao:

CIBERSEGURANCA | REPORTE DE INCIDENTES

O DEPARTAMENTO DETI

USUARIO IDENTIFICA REPORTA PARA 0 REALIZA ANALISES SOBRE ESTE AVANGAMOS COM A
UM INCIDENTE ﬁ_EhEﬁguAMs@EsNa{gn[.)cEn]fhr [ INCIDENTE E O CLASSIFICA, PRE(HIE(R;?;)A?A
OBTENDO INDICADORES
CATEGORIA DEFINICAO
CONTEUDO ABUSIVO Envio de e-mal[s nao §oI|C|tadlosl, pelp dgstllnataero. Incidentes relacionados a
difamacao, assédio, discriminagéo, entre outros.
CODIGO MALICIOSO Codigos maliciosos mfectando sistemas, disponiveis para download, anexos a e-
- mails ou recebendo comandos.
PROSPECCAO POR Envio de solicitagdes a sistemas para descobrir vulnerabilidades, configuragdes ou
INFORMACOES servicos. Abrange processos de testes ndo solicitados. (Varredura) Monitorar ou
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gravar trafego de rede sem autorizagéo. (Escuta ndo autorizada) Obter
informacdes sigilosas de pessoas se utilizando de manipulagao, confianga, boa-fé.
(Engenharia social).
Tentativas de comprometimento ou acesso a sistemas através de ataques que

TENTATIVA DE explorem vulnerabilidades (XSS, buffer overflow, outras). (Tentativa de exploragéo
INTRUSAO de vulnerabilidades) Tentativas de login, utilizando forga bruta (dicionarios) ou néo.
N (SSH, webmail, ftp etc.).
INTRUSAO Comprometimento de sistema ou de aplicagao (servico).
INDISPONIBILIDADE DE Tentat ndisoonibilizaca : nf . ,
SERVICO OU entativas ou sucesso ng mr?lsgombl |za(;‘ao de ser(\jngos ou'in %rn(]jagoes, exaurindo
INFORMACAO recursos de hardware, software ou de conectividade.
Ataques cuja finalidade é o acesso ou modificagdo de informagédo de forma néo
autorizada, sem envolver o comprometimento de sistemas (invasdo, forca bruta), e
SEGURANGCA DA . . . 2 .
N geralmente se aproveitando de oportunidades. Sequestro da informagéo através
INFORMAGAO . . . .
de criptografia do conteudo e exigéncia de resgate para fornecer chave de
criptografia.
Copia, venda, instalagéo, download ou distribuicdo de material protegido por
direitos autorais (violagao de direitos autorais). Ataque onde uma entidade assume
FRAUDE ilegitimamente a identidade de outra para obter qualquer tipo de informacao,
recurso ou vantagem. (Fingir ou falsificar identidade ou institui¢cao). Utiliza¢do de
recursos de forma n&o autorizada (correntes de e-mail, servidores de jogos, entre
outros). (Uso de recursos de forma ndo autorizada).
OUTROS Incidentes ndo representados anteriormente.
5.3LGPD

A Lei Geral de Protecdo de Dados (LGPD) estabelece regras sobre coleta, armazenamento, tratamento e
compartilhamento de dados de pessoas fisicas, impondo prote¢éo e penalidades para o ndo cumprimento. A SALTON
a fim de cumprir com as determinacdes aplicadas & LGPD, estabelece uma POLITICA PROPRIA para tratar acerca
das regras de Privacidade que deverdo ser adotadas pela SALTON bem como papéis e responsabilidades pela
Seguranga da Informagé&o.

5.3.1 Comité de privacidade e seguranga da informagao (CPSI)

A SALTON estruturou um Comité de Privacidade e Seguranga da Informagao (denominado CPSI), que atuara nas
tematicas de “Privacidade” e de “Segurancga da Informag&o”, exercendo um papel tatico e estratégico na empresa, se
reportando diretamente a Diregdo e auxiliando a SALTON no acompanhamento de assuntos estratégicos, no
cumprimento da legislacdo aplicavel, estabelecendo politicas, diretrizes, avaliagdo de riscos, avaliagdo de agdes,
avaliagéo de incidentes e problemas, definicdo de estratégia, disseminagdo da cultura e além de garantir recursos
para a seguranga e da privacidade de dados.

As definicdes especificas acerca das suas frentes de atuagao, critérios para nomeagéo dos membros, mandato,
competéncias, reunides e suas deliberagdes, estdo definidas em documento proprio denominado REGIMENTO
INTERNO DO COMITE.

5.4 ADMINISTRAGAO DE CONTAS
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A SALTON estabelece diretrizes gerais para acesso a ativos, softwares e sistemas informatizados da empresa. Toda
permissdo de acesso € de responsabilidade e deve ser solicitada ao departamento de Tl, sendo este concedido
conforme al¢ada de aprovagao e necessidade do perfil para a execucao de suas atividades profissionais. A algada de
aprovagao e liberacdo de acesso seguem um fluxo pré-estabelecido conforme determina esta Politica:

POLITICA DE ADMINISTRAGAO DE CONTAS | FLUXO DE ALGADA DE APROVAGAO

Providenciar acesso e

fechar chamado
GESTOR solicita liberagio

: # TI Chamados Departamento de TI realiza
de determinada fungao no A i z Alise da solicitacs
sistema /software / pasta no .Em”ar e-mail para: | andlise da sol icitagdo
file server para o ti.chamados@salton conforme diretrizes da
colaborador -com.br SALTON rcosse pode ser Informar gestor, explicar

concedida? definigdo da diregdo e
) analisar situagdo. Fechar
chamado

5.4.1 Gestao de identidades e controle de acessos

Este tdpico visa estabelecer diretrizes e procedimentos para a criagdo, gerenciamento e controle de acessos as
identidades digitais dos usuarios da empresa SALTON. Esta diretriz busca garantir que o acesso a sistemas, dados
e recursos seja concedido de forma segura e adequada, alinhando-se aos principios de seguranga da informagao,
especialmente a confidencialidade, integridade e disponibilidade.

E aplicavel a todos os colaboradores, prestadores de servigo, fornecedores, consultores e terceiros que utilizam
sistemas e recursos da empresa SALTON. Aplica-se também a todos os sistemas, aplicativos, redes e dispositivos
que requerem autenticagéo e autorizacdo de acesso.

A SALTON estabelece como forma de identificagdo de todo o usuario o login e senha no AD (Active Directory).

Os procedimentos de criagdo, manutengao, bloqueio e revogacao estao descritos a seguir e devem ser seguidos por
todos os usuarios que se autentiquem no AD:

o A SALTON determina como padrao a criagdo de login de usuario como nome, sobrenome;

¢ O login e senha s&o pessoais e intransferiveis;

e Cada usuario do AD, pertencera a um grupo especifico, ou seja, ao seu setor;

¢ O usuario podera ter acesso a outras pastas dentro do File Server mediante autorizagdo da Gestao de Acessos e
algcada de aprovacgao citada no fluxo acima;

¢ Aprovagdes especiais, que necessitem de algada de aprovagéo superior ao do gestor podem ser solicitadas, e serao
comunicadas as partes interessadas.

5.4.1.1 Criag&o de conta para novos usuarios

Este topico tem como objetivo normatizar o fluxo de criagédo de contas em tempo habil, para a entrada de novos
colaboradores na empresa. A seguir vé-se o fluxo e detalhamento, com as diretrizes a serem seguidas pelos gestores,
RH, Tl e demais partes envolvidas.
¢ O Gestor preencherd a AMP, informando primeiramente sobre a necessidade de periféricos, softwares e caso ja
tenha os dados do novo usuario;
¢ O RH por sua vez, enviara a parte onde consta os dados quanto as necessidades dos periféricos na AMP, via
chamado (ti.chamados@salton.com.br) para o Tl, sendo os tempos considerados:

o Para Compra de Periféricos, solicita-se 30 dias de antecedéncia da abertura do chamado;

o Para Gestéo de Acessos, solicita-se uma semana de antecedéncia da entrada do novo colaborador;
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o Caso tenha compra / configuracdo de softwares e licengas especiais, solicita-se duas semanas de
antecedéncia a entrada do novo colaborador.

GESTAO DE ACESSOS | SOLICITAGAO DE PERIFERICOS

Solicitagao de Periféricos

Abertura da vaga Gestor informa RH abre um chamado Na descrigéo do chamado: sempre fazer desta 0 Tl deve providenciar
da AMP 9 necessidade de para ti.chamados com forma: SOLICITACAO DE PERIFERICOS: VAGA 0s periféricos
Periféricos print dos periféricos HXHKX — UNIDADE XX necessarios

Solicitagao de Perféricos deve serfeita com o
méxima de anlecerdéncia possivel para que seja
possivel 3 organizagio, sdequagio @ compra, se
necessario, dos perifncos para o novo usweno

Gestdo de Acessos

Quandao vaga ja RH deverd relomar o chamado j& Tl devers renomear Mo periodo de 2 a 3 dias de
fechada - com dados aberto informando a GESTAQ DE descrigdo do chamado antecadéncia, o Tl informa, via
do novo usudrio ACESS0S com o print de tela conforme IT chamado, os acessos do novo usuario
Instalagdo Informagoes e Termo de Posse
A instalagio dos periféricos & realizada pelo Tl em até no maximo 0TI & responsdvel por realizar a entrega dos YW e [ S D E
SR POLITICA DE SEGURANCA DA
1 dia (til antes da chegada do novo colaborador. Qualquer equipamentos, informar sobre o5 acessos, o INFDRMAC.E\U SALTON. onda el se encontra
imprevisto serd organizado com o gestor e alinhado para atender nao compartilhamento da senha & T -
. P & passar as principais crientagdes no que
da melhor forma informagGes basicas .
lange Sequranga da Informagio
Em caso de uso de Notebook, Celular, Tablet,
Na entrega dos equipamentos, entregar uma ou outro dispositivo movel, entregar Termo
copia da POLITICA DE SEGURANGA DA de Uso e Posse para assinatura, em duas
INFORMAGAQ SALTON a0 usudrio vias, deixando um com o usuario, & oulro

com o RH

5.4.1.2 Principio de menor privilégio

e Concessdo de Acessos:
o Os usuérios terdo acesso apenas aos recursos e sistemas que sdo essenciais para a execucao de suas
atividades diarias, evitando permissdes desnecessarias ou excessivas;
o 0 acesso a sistemas criticos ou dados sensiveis sera restringido a usuérios especificamente autorizados.
o Solicitagao de Acesso Adicional:
o Caso um usuério necessite de acesso a novos sistemas ou permissdes adicionais, uma solicitagdo formal
devera ser feita e aprovada pelo gestor imediato e pela equipe de TI/Seguranga da Informagao;
o Qualquer acesso adicional concedido sera revisto regularmente para garantir que continue sendo
necessario.

5.4.1.3 Manutenc&o de contas (alteragao de acessos)

A manutengéo na conta do usuario deve ser realizada sempre que houver troca de setor, alteragado de fungéo ou
necessidade de acesso a pastas, sistemas ou informag6es diferentes daquelas ja utilizadas. Nessas situagdes, 0
gestor da nova area devera abrir chamado a Tl, indicando os acessos necessarios para a nova fungéo e solicitando,
no mesmo chamado, a revogagdo dos acessos antigos que nao sejam mais necessarios.
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GESTAO DE ACESSOS | MANUTENGAQ DE CONTAS

Tl realiza as
liberacdes conforme
informado no

sim ti.chamados.
Usudrio necessita de Gestor solicita via .
~ x Tl analisa os se a
alteragdo nos chamado a alteragdo de P
solicitagdo é devida
aCessos acessos
Acessos Permitidos? NAO TI aViSaré SObI’e a
recusa, informando
0 motivo.

Solicitar via chamado
preenchendo corretamente o
FORMULARIO DE GESTAO DE
ACESS0S, SESSAQ ALTERACAQ
DE ACESSOS.

0 Tl avaliaraa gestdo de acessos
das pastas solicitadas, caso for
necessario, avisara ao solicitante
que € necessario uma alcada de
aprovacdo do “Owner” da pasta.

Troca de Funcdo;
Necessidade de novos acessos.

Qualquer necessidade diferente das situacdes descritas nesta politica deve ser previamente acordada com a Diretoria
e formalizada por meio de chamado.

5.4.1.4 Colaborador em férias, afastamento

E determinado pela SALTON que o colaborador em férias ou afastamento deve ter seu perfil bloqueado no AD.

Isto implica que o colaborador, gestor e colegas néo tem acesso ao seu computador, e-mail ou documentos salvos no
U:\.

Todo e qualquer documento referente as atividades laborais, deve estar salvo no diretério do setor (S:\), evitando
inconvenientes no periodo em que o colaborador ndo estiver na empresa.

Redirecionamento de e-mail, com informacdo de aviso de férias, & obrigatorio, informando a quem deve-se
redirecionar o e-mail.

Fica estabelecido o seguinte fluxo:

GESTAO DE CONTAS - PADRAQ PARA USO DO AD QUANDO COLABORADORES EM FERIAS OU EM AFASTAMENTO

Gestor deve informar ao

Deparlamento de Tl via Departaments de

Tl realiza o ajuste
necessario

Chamado quem terd o
siM direcionamenta de e-mail
do colega em férias

' RH envia listagem de Departamento de Tl realiza o
colzboradores que Recebimento da blogueio do Acesso no Inicio das
entrardo em férias no Listagem via chamado Férias / Afastamento do
més Colaborador
wio  E-mail o colaborador se
mantém bloqueado até
a sua volia

O login e a senha do colaborador sdao pessoais e intransferiveis, sendo expressamente proibido o seu
compartilhamento com colegas, terceiros ou qualquer outra pessoa. O colaborador poderéa ser responsabilizado por
todas as agdes realizadas com o0 uso de suas credenciais, inclusive em caso de uso indevido, irregular ou ilicito.
Todos da SALTON devem atender as diretrizes assim descritas nesta Politica conforme abaixo:

¢ Os novos “e-mails recebidos” devem ser direcionados para o colega que o substituira durante este periodo, com
um aviso informando que os assuntos seréo atendidos pelo colega em questao;

¢ O colega que assumira as demandas, precisa ter (com o seu Usuario e senha proprios), 0S mesmos acessos a
sistemas, aplicativos, servidor de arquivos, nuvem e afins, para atender as demandas neste periodo. Ou seja, ao sair
de férias, 0 departamento de Tl deve ser acionado, caso seja necessario para realizar estes ajustes;
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e Em nenhuma hipétese o colaborador deve ter acesso a conta de e-mail, usuario e senha e nem fazer login no
computador do colega que se ausentou. Todas as agdes devem ser feitas com seu usuario proprio, conforme regras
de segurancga expressamente descritas nesta Politica.

5.4.1.5 Desligamento de colaborador (revogagéo de acesso)

A Politica de Seguranga da Informagdo prevé procedimento de Revogagdo de Acessos que deve ser seguido no
momento de desligamento de colaboradores, ao qual garante a seguranga das informagdes da empresa e esta de
acordo com os principios da LGPD.

Fica estabelecido pela SALTON o procedimento citado a seguir como padrdo para tramite de bloqueio do AD e da
conta de E-mail no momento de desligamento do colaborador.

Qualquer necessidade diferente a descrita nesta politica deve ser previamente acordada com a diretoria e solicitada
via chamado.

GESTAO DE CONTAS — NOVO PADRAQ DE DESATIVAGAO DE CONTAS

(0 Awviso & necessdrio visto que

Geslor/RH deve avisar Precisamos organizar o 0Tl armazena o PST
antecipadamerte (se blogueio de zcessos, devolugio Tl geraa PST para fins de consulta da
possivel) o Departamento e equipamentos (se for o gestio
de Tl casa), entre oulros.
0 que é um PST?

. E um backup da canta
Desligamento do de e-mail offline.
colaborador da

EMpresa

Blogueio no AD
Blogueic do E-mail
Mensagem de
redirecionamento para
novo colega ou Gestio

{por no méximo 30 dias

Atengdo: Seguindo a Politica de Seguranga & Boas Praticas da Salton e a Governanga em LGPD, o Departamento de Tl nao tem aulorizagao para
reencaminhar uma conta de e-mail de um ex-funcionario & outro colaborador, ou seja: quando um colabarador ndo fizer mais parte do quadro de
funciondrios, ndo & possivel que outro continue recebendo e-mails por via deste.

Casos diferentes aos citados acima, devem ser aprovados praviamente com a diregio,

Serd feita uma resposta automatica ao qual serd informado que o colaborador ndo faz mais parte da empresa e deve-se encaminhar os a-mails

para deferminadas pessoas (o gestor determinara).

A seguir detalhamento:

¢ O RH deve avisar o departamento de Tl a respeito do desligamento via chamado;

¢ O RH deve informar ao departamento de Tl se havera substituicao, realocagdo, ou se 0s equipamentos deveréo ser
recolhidos;

¢ O departamento de Tl fara o bloqueio da conta deste usuario, o que implica 0 ndo acesso ao computador e ao e-
mail;

e Neste computador e e-mail serdo feitos backups para garantir que a informagéo contida e empresarial seja
armazenada de forma segura;

¢ O gestor da area pode solicitar a qualquer momento o acesso ao contetdo do computador e e-mail (histérico);

o Seré feita uma mensagem de encaminhamento informando a saida do colaborador, direcionando os e-mails para os
colaboradores que o gestor determinar;

o Casos diferentes dos citados acima, devem ser aprovados previamente com a diregéo e solicitado via chamado para
0 departamento de TI.
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5.4.1.6 Casos especificos de revogagao de acesso

Usuarios pertencentes ao setor de TI: como medida de seguranga, adota para SALTON, mediante o desligamento de
um membro da equipe de Tl da SALTON, o gestor de Tl devera imediatamente providenciar o “Reset” de todas as
senhas gerenciais e administrativas ao qual este usuério tenha acesso.

5.4.1.7 Revisao de acessos

¢ O acesso de todos 0s usuarios sera revisado no minimo uma vez ao ano, para garantir que permanegam adequados
e alinhados as fungdes do colaborador;
o Gestores de departamentos e a equipe de TI/Security serdo responsaveis por verificar se 0s acessos continuam
Necessarios ou precisam ser ajustados.

5.5 NORMATIZAGAO DO ACESSO REMOTO (VPN)

Este topico tem como objetivo definir diretrizes claras para a utilizagdo segura do acesso remoto a rede corporativa
da SALTON.

O uso do acesso remoto (VPN) somente é concedido mediante prévia aprovagao do gestor e da direcao imediata,
para casos de home office ao qual o colaborador tenha a autorizagéo para este acesso.

¢ O acesso remoto as estagdes de trabalho, € restrito e seu funcionamento ocorre de segunda a sexta-feira, das 7h00
as 19h00;

o Atividades fora deste padrdo devem ser notificadas previamente, pelo gestor do departamento, através de abertura
de chamado, com autorizagéo da dire¢éo;

e Todos os usuarios sdo responsaveis pela protegdo de suas credenciais de acesso e pela seguranga de seus
dispositivos de conexao;

¢ O acesso remoto a rede corporativa da empresa SALTON deve ser realizado exclusivamente através da VPN
homologada pela empresa;

¢ A conexdo VPN deve ser estabelecida obrigatoriamente antes de qualquer tentativa de acesso a sistemas, arquivos
ou aplicativos corporativos;

oA VPN utilizara criptografia de alto nivel (SSL/TLS) para proteger as comunicagdes entre o dispositivo remoto e a
rede interna;

e Tentativas de conexdo a rede corporativa sem a VPN serdo automaticamente bloqueadas pelos sistemas de
seguranga;

« E proibido o uso de VPN de terceiros ou solucées alternativas para acessar a rede da empresa;

¢ O uso de equipamentos e periféricos da SALTON para uso em home office, deve ser concedido pelo gestor da area,
informado via chamado para o setor de Tl que analisara a viabilidade do uso em home office;

o N3o é permitido o uso de computadores e notebooks pessoais para acesso remoto;

¢ Em caso de perda ou comprometimento de credenciais, o usuario deve notificar a equipe de Tl imediatamente para
realizar o bloqueio e redefinicdo das credenciais.

5.5.1 Principio de menor privilégio

¢ Os usuarios terdo acesso remoto apenas aos sistemas e recursos estritamente necessarios para a execugao de
suas funcgdes;

e A atribuicdo de permissdes sera feita com base no principio do menor privilégio, garantindo que os usuarios nao
tenham mais acessos do que 0 necessario.
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5.5.2 Monitoramento e registro de atividades

e Todo o trafego e as atividades relacionadas ao acesso remoto serdo monitorados e registrados pelos sistemas de
monitoramento do Firewall da Salton;

¢ A equipe de Seguranga da Informagao realizara auditorias regulares nos logs de acesso remoto para identificar
comportamentos anémalos ou n&o autorizados;

¢ Os softwares de monitoramento estao continuamente monitorando atividades e possiveis ameagas nos endpoints,
reportando a equipe de seguranga qualquer atividade suspeita;

¢ A solugdo de caga ameagas, atraves da integragdo de Firewall, estara continuamente monitorando atividades e
possiveis ameacas nos firewalls, reportando a equipe de seguranga qualquer atividade suspeita;

e As integragbes dos diversos softwares de monitoramento e caga ameagas que a empresa possui estdo
continuamente monitorando atividades e possiveis ameagas de rede como shadow IT, trafego de 10T, redes wifi e
outros trafegos de dispositivos que ndo possuem endpoint Sophos, reportando a equipe de seguranga qualquer
atividade suspeita;

¢ Qualquer atividade suspeita ou tentativa de violagdo sera reportada imediatamente e investigada pela equipe de
resposta a incidentes.

5.5.3 Acesso remoto por terceiros

Todo o acesso externo a sistemas, banco de dados e aplicagbes, por parte de terceiros, deve ser realizado
exclusivamente via TeamViewer, mediante o conhecimento prévio e acompanhamento do TI.

O acesso a terceiros via VPN deve ser realizado com supervisdo da equipe de Tl e por um usuario responsavel,
sendo:

¢ Nenhum terceiro deve ter acesso a banco de dados ou informagdes sigilosas que ndo sejam pertinentes ao processo
avaliado;

e Nenhum terceiro deve ter privilégios de administrador;

¢ O acesso remoto deve ser realizado exclusivamente pela ferramenta TeamViewer;

« E necessario agendamento prévio com a area de TI para acompanhamento do servico terceirizado;

5.5.4 Desconexao segura

¢ Ao término do trabalho, o usuario deve se desconectar adequadamente da VPN e fechar todas as sessdes de acesso
remoto;

¢ Conexdes inativas por mais de 30 minutos serao encerradas automaticamente como medida de seguranca.

5.5.5 Restri¢oes e limitagoes

¢ O acesso remoto deve ser utilizado exclusivamente para fins profissionais € em conformidade com as politicas
internas de uso de TI;

o E estritamente proibido utilizar a conexao VPN para acessar redes ou recursos nao relacionados ao trabalho.

5.5.6 Acesso a locais publicos

«E proibido acessar a rede corporativa por meio de redes plblicas ndo seguras, como redes Wi-Fi de cafés,

aeroportos, eventos ou outros ambientes de acesso compartilhado. Quando houver necessidade de acesso externo,
inclusive por colaboradores em atividade comercial ou em deslocamento, o usuario devera utilizar alternativas
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seguras, como rede movel propria, ponto de acesso pessoal protegido por senha ou outro meio previamente
autorizado pela T, observadas as orientagdes de seguranca aplicaveis;

e Em caso de necessidade de acesso em locais publicos, o usuario deve garantir que o ambiente fisico também é
seguro, evitando o uso de computadores publicos ou 0 compartilhamento de tela com terceiros.

5.6 POLITICA DE ADMINISTRAGAO DE SENHAS

As senhas s&o consideradas 0 meio de autenticagdo necessario. Os usuarios devem contribuir com a eficiéncia do
sistema de gestao de senhas seguindo as boas praticas a seguir:

¢0 login e a senha do colaborador sao pessoais e intransferiveis, sendo expressamente proibido o seu
compartilhamento com colegas, terceiros ou qualquer outra pessoa. O colaborador poderéa ser responsabilizado por
todas as agdes realizadas com o uso de suas credenciais, inclusive em caso de uso indevido, irregular ou ilicito;

e Ter no minimo 12 caracteres;

e Conter pelo menos uma letra maiuscula (A-2);

e Conter pelo menos uma letra minuscula (a-z);

e Conter pelo menos um numero (0-9);

e Conter pelo menos um caractere especial (!@#$%"&*(),.?":{}|<>);

¢ Nao pode conter sequéncias 6bvias (exemplo: 123456, abcdef, qwerty);

¢ Nao pode conter informagdes pessoais, como nome, sobrenome, data de nascimento ou CPF;

o Nao é permitido repetir as ultimas cinco (5) senhas;

o Utilizar um método proprio para lembrar da senha, de modo que ela ndo precise ser escrita em nenhum local, em
hipétese alguma;

¢ Nao é permitido anotar a senha em papel ou em outros meios de registro de facil acesso;

¢ N&o é permitido salvar suas senhas em documentos de rede (Word / Excel);

¢ As senhas nao podem ser expostas em meio fisico ou virtual;

¢ Habilitar, sempre que disponivel, 0 uso de duplo fator de autenticagéo;

e Caso haja suspeita de comprometimento da senha, deve ser alterada imediatamente.

e Sempre bloqueie a tela do dispositivo ao se afastar do computador;

¢ A Salton dispde de um cofre de senhas dentro do Protheus chamado Vault, para o uso deste, consulte o Tl que
ensinara sobre seu uso.

A concessao de senhas deve ser controlada, considerando:

e Senhas temporérias devem ser alteradas imediatamente e ndo devem ser armazenadas de forma desprotegida;

e Todo o usuério tera aviso de redefini¢do de senha a cada 30 dias;

e A Salton e o Tl reservam o direito de a qualquer momento solicitar a troca da senha fora do prazo estipulado, caso
for necessario;

¢ S&o de responsabilidade do usuario os cuidados com a manutengdo da seguranga dos recursos, tais como sigilo da
senha e 0 monitoramento de sua conta, evitando sua utilizagao indevida.

Tudo que for executado com o login e senha de usuario da rede ou de outro sistema sera de inteira responsabilidade
do usuério, sendo que o colaborador podera ser responsabilizado por todas as agdes (inclusive ilicitas), executadas
por seu “usuario”.

Todo conteudo corporativo produzido, armazenado, transmitido ou recebido por meio dos recursos, sistemas, contas,
dispositivos e ambientes tecnoldgicos disponibilizados pela empresa poderé ser acessado, monitorado e analisado
pela organizacgdo, sempre que necessario, para fins de compliance, auditorias, investigagdes internas, apuragéo de
incidentes, atendimento a requisitos legais ou regulatorios e verificagdo do cumprimento das politicas internas. O uso
dos recursos corporativos implica ciéncia e concordancia do colaborador quanto a possibilidade dessas verificagoes.
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5.6.1 Falhas de autenticacao

Para proteger contra acessos ndo autorizados, seréo aplicadas as seguintes medidas em caso de falha na
autenticagao:

e Se um usuario errar a senha 5 vezes consecutivas, a conta sera bloqueada temporariamente por 3 minutos. Apds o
tempo de bloqueio, 0 usuario podera tentar novamente;

¢ Se 0 erro persistir apés mais 5 tentativas consecutivas, a conta podera ser bloqueada permanentemente, exigindo
a redefinicdo da senha pelo setor de TI;

¢ Caso ocorra um numero elevado de falhas de autenticagdo em diversas contas, o setor de seguranca da informagao
sera acionado para investigar possiveis ataques.

5.6.2 Monitoramento e vazamento de credenciais

o A equipe de segurancga da informagao monitora constantemente possiveis vazamentos de credenciais associadas
a organizagao;

¢ Caso uma credencial vazada seja identificada, o usuério afetado sera notificado imediatamente para realizar a troca
de senha com urgéncia;

¢ Dependendo do risco identificado, a conta podera ser temporariamente bloqueada até que a senha seja alterada;

¢ O uso de senhas vazadas é estritamente proibido, e os sistemas corporativos podem impedir a reutilizagao dessas
credenciais.

5.6.3 Responsabilidades dos usuarios

o Criar senhas seguras conforme esta politica;

o Alterar a senha dentro do prazo estabelecido;

o Notificar o setor de Tl imediatamente em caso de suspeita de comprometimento;

e Nunca utilizar a mesma senha para contas pessoais e corporativas;

e Nunca compartilhar seu login e senha com colegas, terceiros ou qualquer outra pessoa.

5.7 REGRAS PARA UTILIZAGAO DE E-MAIL

Este topico visa definir normas de utilizagédo do e-mail corporativo, abrangendo o envio, o recebimento e o
gerenciamento das contas de e-mail do dominio @salton.com.br. A utilizagdo do e-mail corporativo deve ocorrer
exclusivamente para fins profissionais, observadas as diretrizes desta politica e as orientagdes de seguranca da
informag&o aplicaveis.

E expressamente proibido conectar, configurar, sincronizar ou acessar o e-mail corporativo em dispositivos pessoais,
incluindo celulares, notebooks, tablets ou quaisquer outros equipamentos particulares, salvo autorizagao formal e
prévia da empresa, com validagdo da area de Tl e aplicagdo dos controles de seguranga necessarios. Todos 0s
colaboradores devem observar as diretrizes abaixo:

o As diretrizes estipuladas a respeito a administragdo de senhas dizem respeito também ao acesso aos e-mails do
usuario;

¢0 login e a senha do colaborador sao pessoais e intransferiveis, sendo expressamente proibido o seu
compartilhamento com colegas, terceiros ou qualquer outra pessoa. O colaborador podera ser responsabilizado por
todas as agdes realizadas com o uso de suas credenciais, inclusive em caso de uso indevido, irregular ou ilicito;

e Todo trafego de e-mail (entrada e saida) € passivel de monitoramento e armazenamento em repositorios que
permitam a auditoria interna e externa, estando sujeito a avaliagéo a critério da empresa (Diregéo, DPO, Juridico,
Compliance e Departamento de Tl), quando necessario, a qualquer momento e sem necessidade de prévio aviso;
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e Todo o conteudo produzido no e-mail corporativo é de propriedade da SALTON, e desta forma, ndo € permitido
utilizar o e-mail corporativo para fins pessoais em hipétese alguma;
o Nao devem ser enviadas informagdes confidenciais ou restritas da empresa através de e-mail, cujo conteido nao
possa tornar-se publico;
e Ao receber e-mails de origem externa da companhia, o usuario ndo deve clicar em links, abrir arquivos ou anexos,
a menos que reconhega o remetente e confirme que o conteido é absolutamente seguro. E-mails contendo links ou
arquivos suspeitos devem ser encarados como potenciais ameagas e encaminhados para o departamento de TI;
o N&o é permitida a abertura de anexos de e-mail com as seguintes extensdes: .exe, .com, .bat, .src, .pif, .dat,
.ini, .sys, .key e .scr, por se tratarem, em grande parte dos casos, de virus ou programas maliciosos. Caso a
empresa julgue necessario, podera haver bloqueios de outras extensdes que comprometam o desempenho da
rede ou perturbem o bom andamento dos trabalhos, sem prévio aviso;
e Caso a SALTON julgue necessario, havera bloqueios de e-mail com arquivos anexos que comprometam o uso de
banda ou prejudiquem o bom andamento dos trabalhos;
« E obrigatdria a manutencéo da caixa de e-mail por parte do usuario (caixa de entrada, itens enviados, itens excluidos)
evitando acumulo de e-mails e arquivos desnecessarios. O departamento de Tl podera realizar intervengéo, caso
julgue necessario;
« E proibido o cadastramento do e-mail de dominio corporativo fornecido pela empresa (@salton.com.br) em sites que
néo tenham a finalidade de trabalho ou relacionados as atividades da empresa. Todo o cadastramento devera ser
aprovado previamente pelo gestor e acompanhado pelo departamento de TI;
« E proibido o envio igual ou superior & 50 destinatarios de e-mail numa mesma mensagem. Isto sera caracterizado
como pratica de "spam". Isso inclui qualquer tipo de mala direta, como, por exemplo, publicidade, comercial ou néo,
anuncios e informativos, exceto autorizadas pela diretoria ou gestdo da area;
« E proibido enviar, reenviar, encaminhar ou, de qualquer forma, propagar mensagens em “cadeia”, ou "piramides",
ou “correntes’, independentemente da vontade do destinatario de receber tais mensagens, assim como e-mails com
contetido pornografico, racista, discriminatério, religioso ou que néo tenham relagdo com o contetdo de trabalho, ou
ndo sejam relacionados ao interesse da empresa. S&o proibidas mensagens profanas, obscenas, indecentes,
lascivas, materiais que explicita ou implicitamente se refiram a conduta sexual, incitagdes raciais, que constituam
apologia ao fanatismo, demais contetdos ilegais ou que possam de alguma forma ofender demais pessoas. Também
é proibida a utilizagdo do correio eletronico para exercer o direito de liberdade de expressao;
« E proibido se utilizar de praticas que visem ocultar sua verdadeira identidade no envio de e-mails;
A SALTON reserva-se ao direito de suspender ou revogar o acesso e utilizagcdo de qualquer e-mail sob seu dominio,
a qualquer tempo e sob seu critério, sem a necessidade de aviso prévio.

5.8 DIRETRIZES DE UTILIZAGAO DE REDE

Esse topico define as normas de utilizacao da rede SALTON que abrange login, a manutengao de arquivos no servidor
e as tentativas ndo autorizadas de acesso. Estes itens sdo tempestivos a todos os usuarios de sistemas, ambientes
e redes de computadores da SALTON.
e Nao séo permitidas tentativas de obter acesso ndo autorizado, tais como tentativas de fraudar autenticagéo de
usuario ou seguranca de qualquer servidor, rede ou conta. Isso inclui acesso aos dados ndo disponiveis para o
usuario, conectar-se ao servidor ou conta cujo acesso nao seja expressamente autorizado ao usuario ou colocar a
prova a seguranca de outras redes;
o N&o utilize login e senha que ndo sejam suas para acesso a computadores ou sistemas;
o Ologin e a senha do colaborador sao pessoais e intransferiveis, sendo expressamente proibido o seu
compartilhamento com colegas, terceiros ou qualquer outra pessoa. O colaborador podera ser responsabilizado
por todas as agdes realizadas com o uso de suas credenciais, inclusive em caso de uso indevido, irregular ou
ilicito;
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o Casos excepcionais de acesso ao sistema com login compartilhado somente serdo permitidos mediante
aprovagao formal da Dire¢&o, do DPO, quando aplicavel, observados os controles de seguranga, rastreabilidade
e finalidade do acesso. As informacgdes relacionadas a esses acessos poderdo ser analisadas para fins de
auditoria, investigagéo interna, apuragao de incidentes e verificagdo de conformidade com as politicas internas;
eTodo o trafego de informagdes realizado por meio dos recursos, sistemas, contas, dispositivos e ambientes
tecnoldgicos disponibilizados pela empresa poderd ser monitorado e devera ser armazenado em repositérios que
permitam rastreabilidade, auditoria interna e auditoria externa, conforme avaliagéo e critério da empresa, incluindo
Direcao, Juridico, Compliance, Departamento de Tl e RH, quando aplicavel;
e As pastas dos setores e usuarios sdo monitoradas pelo Departamento de Tl com o objetivo de verificar possiveis
irregularidades no armazenamento ou manutengao dos arquivos em todos os diretérios da SALTON;
¢ N&o é permitido criar ou remover arquivos fora da area alocada ao usuario que possam comprometer o desempenho
e funcionamento dos sistemas;
o Nao é permitida a alteragéo das configuragdes de rede e inicializagdo das maquinas bem como modificagdes que
possam interferir no funcionamento do servidor;
e Nao sdo permitidas tentativas de interferir nos servigos de qualquer outro usuario, servidor ou rede. Isso inclui
tentativas de provocar congestionamento em redes, tentativas deliberadas de sobrecarregar um servidor ou tentativas
de “invadir” um servidor;
o E estritamente proibida a utilizagdo de técnicas que comprometam o desempenho e funcionamento da rede —
praticas hackers/crackers;
« E responsabilidade do usuario manter as informacées da SALTON armazenadas nos locais de compartilhamento,
onde é efetuado o backup diario.

5.9 DIRETRIZES DE ARMAZENAMENTO E COMPARTILHAMENTO DE DADOS

A empresa institui como Politica de Armazenamento e Compartilhamento de Dados o uso do File Server e File Sync
como forma de armazenar e compartilhar documentos internos corporativos.

A estrutura de pastas do File Server e do File Sync obedecem as diretrizes estabelecidas pela SALTON, sendo elas
apresentadas a seguir:

G:\ Salton (File Server) ou F:\ Salton (File Sync): Os documentos devem ser salvos nas pastas especificas e corretas,
evitando a duplicidade no armazenamento de informagdes e garantindo assertividade quanto as versdes dos
documentos;

No File Server: Deve-se armazenar arquivos referentes ao setor, que sdo para histdrico ou com pouco uso;

No File Sync: Deve-se armazenar arquivos referente ao setor, de uso diario e relevantes para o andamento dos
trabalhos;

Pastas Segregadas: Sao pastas que contém assuntos especificos que esté@o atrelados a mais de um setor, ao qual
pessoas especificas tem acesso;

A solicitacédo e por consequéncia a criagdo de novas pastas segregadas € avaliada pelo departamento de Tl e direcao,
com o intuito de averiguar o correto posicionamento dentro da Matriz de Acessos.

Pastas Setoriais: Toda documentagéo inerente ao setor deve ser armazenada de forma organizada dentro da pasta
Setorial. E expressamente proibido manter documentos do setor nas areas de trabalho.

Pasta do Usuario: Nesta pasta, o colaborador deve salvar documentos de uso diario e transitorio, relativos a empresa,
que n&o estejam vinculados diretamente as atividades do setor.

Publico: Nesta pasta néo é permitido salvar documentos confidenciais, com informagdes pessoais ou sensiveis em
hipotese alguma.

Toda sexta-feira os documentos nesta pasta sdo excluidos e por isto, ndo se deve manter documentos importantes.
Esta pasta tem como finalidade apenas o transito provisério de documentos e deve ser utilizado com cautela seguindo
as definigdes desta Politica e da LGPD.
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Scanner: O setor é responsavel pela limpeza desta pasta e do cuidado na armazenagem dos arquivos que se
encontram nele.

5.9.1 Manutengao de contelidos nas pastas

¢ A manutencgéo de documentos e conteudos € de responsabilidade de cada setor e de seus usuarios;
eNas pastas do setor deve-se armazenar toda documentagéo referente ao setor e zelar pela manutengdo dos
contelidos, organizando subpastas em assuntos especificos. Deve-se também evitar a duplicidade de documentos, e
avaliar periodicamente se todo contetido armazenado é necessario, evitando o acumulo de documentos;
¢ O compartilhamento Publico ndo deve ser utilizado para armazenamento de arquivos que contenham assuntos ou
dados sigilosos, de natureza pessoal ou sensivel;

o Somente usar o compartimento do Publico para transito de arquivos temporarios.

5.9.2 Compartilhamento de documentos e informagdes

¢ O trénsito de documentos e informagdes, devem inicialmente ser feitos através de e-mail corporativo, respeitando o
grau de sigilo e confidencialidade destacado nesta politica;
o Nos casos em que 0s arquivos sd0 maiores que a capacidade de envio via e-mail, a SALTON estabelece como
ferramenta homologada para compartilhamento de documentos o OneDrive;
o E proibido o compartilhamento de documentos da SALTON em e-mails, contas ou equipamentos pessoais. Todas
as informagdes da SALTON estéo regulamentadas pelo termo de confidencialidade e seu trafego fora dos canais
indicados é proibido;
« E proibido o compartihamento de documentos da empresa por meio de ferramentas néo autorizadas ou gratuitas
(exemplo WeTransfer);
¢ Nenhuma informacg&o pessoal podera ser utilizada, salva, gravada ou mantida nos servidores da SALTON. Toda a
informag&o disponibilizada no ambiente SALTON é considerada de uso corporativo. A SALTON reserva-se o direito
de excluir qualquer informagao de seu ambiente, a seu critério e sem necessidade de aviso prévio;
o E expressamente proibido criar, armazenar e manipular arquivos com senhas dentro da rede (pastas) da Salton,
sejam elas no File Server ou principalmente em armazenamento local;
o A aplicagdo homologada e unica para salvar senhas na SALTON é o VAULT SALTON,;
o Caso o setor precise cadastrar senhas, entrar em contato com o Tl solicitando acesso a este mddulo e
explicagdo de como ele funciona.

5.9.3 Uso do OneDrive

¢ No OneDrive o colaborador deve salvar documentos de uso diario e transitério, relativos a empresa, que nao estejam
vinculados diretamente as atividades do setor;

oE permitido o compartihamento de documentos referentes a assuntos empresariais que necessitem de
compartilhamento e edi¢ao simultdneas por mais de uma pessoa;

¢ Documentos internos e corporativos somente podem ser compartilhados com usuarios internos da SALTON, com
fim especifico;

¢ Arquivos maiores que a capacidade de envio através de e-mail, cujo contelido possa ser compartilhado com
terceiros;

« E proibido o compartilhamento de documentos de natureza sigilosa, pessoal ou sensivel, salvo com autorizagao da
direcdo ou DPO da empresa;

¢ Documentos, procedimentos, instrugdes de trabalho devem ser armazenados em mantidas no servidor de arquivos;
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¢ O uso do OneDrive deve ser realizado de maneira segura, sendo permitido compartilhamento de informagdes a
usuarios especificos;

¢ Nao é aconselhado compartilhar de forma publica, sendo mais seguro especificar as pessoas que podem receber a
informagéo;

¢ Caso seja necessario o compartilhamento de um link para diversos usuarios, certifique-se que esta enviando para
as pessoas certas.

5.10 BACKUP

O Backup diario é realizado nos seguintes ambientes:

P:\ - SALTON

P:\ - Pastas Segregadas e Setoriais

U:\ - Pasta do Usuario

Z:\ - Scanner

« E de responsabilidade de cada usudrio o armazenamento dos arquivos inerentes & empresa no servidor de arquivos

para garantir seu backup;

« Os arquivos salvos na Area de Trabalho (Desktop) ndo possuem backup. Documentos que estiverem na area de

trabalho néo séo passiveis de restauragdo em caso de perdas;
o Tendo em vista que os arquivos/documentos referentes ao trabalho devem estar armazenados nos diretorios
(Setor/Usuario), é excluida toda e qualquer responsabilidade do setor de Tl em perdas de arquivos/documentos
existentes na area de trabalho. A mesma regra é aplicada quando hé& necessidade de formatagdo do
computador;

¢ Todos 0s arquivos inerentes a empresa devem ser salvos dentro do servidor de arquivos, onde possuem backup

diério e elevados controles de seguranca e restauragao.

5.11 USO DAS ESTAGOES DE TRABALHO

Denomina-se estacdo de trabalho todo o equipamento de Tl utilizado pelo colaborador, bem como todos os seus
acessorios, tais como: computador, notebook, monitor, teclado, mouse, tablet, telefone, smartphones, leitores dpticos,
HD externo, headphone, headset, entre outros. Esta lista € extensiva a outros itens que possam compor a
infraestrutura de trabalho pertencente a empresa e oferecida ao colaborador para o desempenho das suas respectivas
fungdes, portanto:

e Todo equipamento recebido € para uso profissional, sendo assim, é responsabilidade do usuario manter a
integridade, limpeza e cuidados gerais com os dispositivos;

¢ Tenha o cuidado de bloquear o computador ao se afastar de sua mesa;

¢ Grave 0s arquivos na pasta do setor (servidor de arquivos), evite area de trabalho, ja que ndo séo feitos backups
desta area;

e Tenha cuidado ao ingerir alimentos e bebidas préximo de seus equipamentos. Caso ocorra um acidente, é possivel
que o equipamento seja danificado e necessite de conserto. Caso tenha alguma ocorréncia neste sentido, informe o
departamento de Tl imediatamente;

e Manter a tela inicial dos dispositivos eletronicos limpa, sem nenhum documento solto sobre a tela inicial, apenas
com os atalhos a internet e aplicativos utilizados diariamente;

¢ Tenha cuidado ao manusear os equipamentos. Cabos, por exemplo, séo sensiveis e podem ser danificados aos
serem torcidos;

¢ Nao instale, manipule ou movimente computadores (desktops), equipamentos ou periféricos. Estes processos sao
de responsabilidade da area de Tl e devem ser solicitados via abertura de chamados;
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¢ Programas e softwares ndo homologados pela SALTON também n&o devem ser instalados pois néo foram avaliados
e podem ndo conter o nivel de seguranca estipulado pela empresa;

e Faca a troca de senhas e atualizagdes solicitadas pelo dispositivo no minimo uma vez ao més;

¢ Sendo patriménios da empresa, fica vedada qualquer interferéncia, alteragao e/ou obje¢éo do usuario, em relagao
a possiveis remanejamentos ou substituicdes que possam vir a acontecer com sua estagao;

¢ O remanejamento das estacdes deve ser solicitado via chamado ao departamento de TI;

¢ Quando ha movimentagdo ou término de contrato de trabalho, o departamento de Tl deve ser comunicado pelo
gestor para que este recolha os equipamentos e periféricos, com o intuito de realizar as devidas manutengdes e
atualizagbes necessarias;

o A utilizagdo das estagbes se resume aos trabalhos advindos para Unica e exclusivamente, a atenderem as
necessidades da empresa, salvo em periodos fora do expediente (horarios de almogo), onde o usuario podera
beneficiar-se da infraestrutura para navegagé@o na internet, desde que esse feito particular ndo comprometa a
integridade de dados entre outros documentos de manipulagéo interna da empresa, e que possam vir a prejudicar a
mesma de alguma forma;

o E dever do usuério zelar pelo bom funcionamento dos equipamentos entregues, garantindo sua vida Util. Mediante
qualquer avaria, deve-se comunicar imediatamente o Tl, informando o ocorrido.

5.12 MESA LIMPA TELA LIMPA

Para garantir a confidencialidade dos dados tratados e evitar incidentes envolvendo os dados, tanto pessoais, quanto
corporativos, a SALTON espera de seus colaboradores as seguintes medidas preventivas:

e Ao sair do posto de trabalho, deve-se guardar todos os documentos e/ou midias fisicas que estdo sobre a mesa;

¢ Os documentos devem ser guardados de acordo com o nivel de confidencialidade da informagao;

¢ Documentos ou midias fisicas com dados corporativos confidenciais ou quaisquer tipos de dados pessoais contidos
neles devem ser armazenados em gavetas, ou armarios com chaves, em que apenas o responsavel pela utilizagao
do documento tenha a chave;

e Documentos ou midias fisicas com dados pessoais sensiveis ou informagdes criticas a organizagdo devem ser
armazenados em cofres;

¢ Durante o desenvolvimento do trabalho, o colaborador deve certificar-se de que a mesa esteja limpa, de forma que
a acessibilidade aos documentos ndo tome tempo, cumprindo com o principio da disponibilidade da informag&o. Além
disso, € de responsabilidade do colaborador: Destruir, picotar ou, de qualquer forma, tornar ilegivel qualquer
documento antes de descarta-lo ou coloca-lo fora.

¢ Nao imprimir documentos apenas com o intuito de ler. Se o objetivo for apenas a leitura, esta deve ser realizada na
tela do computador;

¢ Qualquer impressao deve ser retirada da impressora imediatamente ap6s a impressao ser efetuada;

¢ Agendas e cadernos com anotagdes devem ser armazenados em gavetas ou armarios com chaves, em que apenas
o responsavel pela agenda/caderno tenha a chave;

e Limpar a mesa, trancar as gavetas e armarios e trancar os cofres ao deixar o posto de trabalho, mesmo que seja
para intervalo intrajornada;

» N3o deixe senhas a amostra, salvas em arquivos na rede, ou escritas em cadernos ou agendas — para isto utilize o
Vault (Cofre de senhas) da Salton - solicite apoio da equipe de Tl para a utilizagéo do Vault.

5.13 UTILIZAGAO DE COMPUTADORES, NOTEBOOKS E DISPOSITIVOS MOVEIS CORPORATIVOS

Esse tdpico visa definir as normas de utilizagdo de computadores e notebooks corporativos.
¢ O login e senha do colaborador sdo pessoais € intransferiveis, sendo que o colaborador poderé ser responsabilizado
por todas as agdes (inclusive ilicitas), executadas por seu “usuario”;
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¢ Computadores, notebooks e periféricos devem permanecer na SALTON, salvo atividades destinadas a este fim,
como home office, viagens, comercial e com autorizagdo da dire¢ao;
o Colaboradores em férias, ausentes ou de licenca/afastados devem devolver seus equipamentos que ficarao
em posse da SALTON até seu retorno.
¢ O uso, manuseio ou custodia de equipamentos portateis da SALTON somente é permitido apds aprovagéo da area
de Tecnologia da Informagao através do <<“Termo de posse, uso e responsabilidade de bem movel de propriedade
da Vinicola Salton S/A”>> e do cumprimento dos requisitos de seguranca solicitados. Exemplos de equipamentos
portateis séo: notebooks, celulares, entre outros;
¢ Os dados da SALTON séao de propriedade da empresa e, portanto, devem ser mantidos em ativos da empresa.
Visando manter a seguranga da informagé&o e evitar qualquer tipo de extragao ou violagdo desta Politica, resguardando
as informagbes da SALTON, é vedado o uso de qualquer dispositivo externo para cdpia ou transferéncia de
informagdes tais como: CD’s, DVD’s, midias regravaveis, pen-drives, entre outros;
¢ Todas as portas USB’s s&o bloqueadas pelo setor de Tl e somente deverao estar acessiveis mediante autorizagao
da direcao;
o N3o é permitido o uso de computadores, notebooks e dispositivos eletronicos particulares para fins laborais.

5.14 UTILIZAGAO DE IMPRESSORAS

Esse tdpico visa definir as normas de utilizagéo de impressoras disponiveis na rede SALTON.
o A responsabilidade pelo zelo e correta utilizagao dos equipamentos de impressé@o do complexo é de cada usuario;
o E vedada toda e qualquer possibilidade de alteracdo do layout da sala onde se encontram os equipamentos de
impressdo por intermedio do usuario. Quando se fizer necessaria alguma alteragdo, devera ser enviada uma
solicitagdo via chamado ao setor de TI;
¢ Além das responsabilidades do usuario citados nos itens formadores desse paragrafo, € ainda seu dever:
o N&o é permitido deixar exposto material impresso que contenha informagao sigilosa, pessoal ou de natureza
sensivel;
o Ao enviar qualquer arquivo para impressao, verificar na impressora se o que foi solicitado ja foi impresso
anteriormente;
o Em caso de erro na impresséo, reaproveitar o papel na proxima tentativa. Em caso de impossibilidade de
reaproveitamento na impressora, reutiliza-lo entdo como rascunho;
o Nao deixar impressdes erradas na mesa de impressao;
o Reabastecer as bandejas, caso se faga necessario, independendo de seu trabalho estar na fila de
impresséao.

5.15 INSTALAGAO DE EQUIPAMENTOS E SOFTWARES

A instalagdo de equipamentos, periféricos e softwares deve ser realizada somente pelo Departamento de Tl ficando
vedado a qualquer setor realizar estes procedimentos sem o0 acompanhamento e manutencao da Tl.

Abaixo seguem diretrizes estabelecidas nesta Politica.

«E vedada a instalago, manipulagdo, movimentagdo de computadores, equipamentos e periféricos pelo usuario.
Estes processos devem ser realizados pelo Departamento de Tl e solicitados via abertura de chamados;

eNao é permitido a modificagdo de computadores, notebooks e equipamentos, tais como adesivagem, ou
customizagao;

¢ A manutencdo de computadores e demais equipamentos de Tl somente podem ser realizadas pelo Departamento
de Tl visando garantir a integridade do equipamento;
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o E vedada toda e qualquer possibilidade de remanejamento por intermédio do usuario, sendo que quando se fizer
necessario, devera ser enviada uma solicitagdo através do ti.chamados@salton.com.br ao departamento de Tl com
antecedéncia, ficando a cargo deste Ultimo ou de hierarquia superior a autorizagao;
o Nao é permitido baixar programas e softwares pelo usuario. Para tal, solicita-se que o usuario abra um chamado
para ti.chamados@salton.com.br;
¢ Programas e softwares ndo homologados pela SALTON também n&o séo permitidos, pois estes ndo foram avaliados
e podem n&o conter o nivel de seguranca estipulado pela empresa;
o Caso haja a necessidade de um software ndo homologado pela Salton, o departamento que necessita da
aplicagdo deve entrar em contato com o departamento de Tl para avaliagdo da aplicagdo, levando em
consideragdo um ambiente seguro para empresa e conformidade com a LGPD;
o E dever do usuario zelar bom funcionamento dos equipamentos entregues para fins laborais, garantindo sua vida
atil;
o Mediante de qualquer avaria, deve-se comunicar imediatamente o T, informando o ocorrido.
o Certificados digitais, somente podem ser instalados mediante aprovagéo da direcao.

5.16 AVALIACAO DE NOVOS SOFTWARES
Determina-se como procedimento padréo para avaliagdo de novos softwares o fluxo a seguir. Todo setor que

necessite utilizar um novo software, deve atentar ao processo citado a seguir a fim de garantir a correta avaliagéo no
que tange os trés topicos: LGPD, Ciberseguranga e Privacy by Design.

Solicitagdo de avaliagdo
Setor responsével deve solicitar a
avaliagao do software parao T.l..

01

SOLICITANTE
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Preenchimento do formuldrio

SOLICITANTE

__’/ al
: Andlise do Software
@ O T realiza a andlise do software de
acordo com as boas priticas de
: \._// Ciberseguranga, LGPD e Privacy by Design
. Devolutiva da avaliagao
@ DT retarna com a aprovacdo ou nan

sle sollware,

Devolutiva positiva

Se o software for aprovade, o setor
ardamenio aos
s B3 Necessarios

Devolutiva negativa

Se o software ndo for aprovado, o setx
._|| M rincar com O Tormec ar
8 adequacio au buscar [

5.17 DIRETRIZ DE ACESSO A INTERNET

Esse topico visa definir as normas de utilizagdo da Internet, englobando a navegagao em sites, downloads e uploads
de arquivos.
« E proibido o uso de atividades ilegais na Internet por meio da rede da SALTON por qualquer usuério (autorizado ou
n&o);
¢ O acesso dos usuarios a rede de internet se da através dos Perfis de Proxy, descrito no tépico Politica de Proxy —
Perfis de acesso a Internet, deste capitulo;
e Somente as paginas/websites inerentes as atividades de trabalho e necessarias ao setor ou fun¢éo do colaborador
em questao serdo liberadas para acesso;
o Estas liberagdes séo realizadas de acordo o perfil do Proxy e devem ser respeitadas as algadas j& aprovadas
pela direcao;
o Caso 0 acesso para algum site eventualmente bloqueado se faga necessario para fins de trabalho
relacionado a fungéo desempenhada, o gestor devera solicitar formalmente a liberagéo junto ao departamento
de TI, via chamado pela ferramenta GLPI, que validara junto a dire¢&o a possivel liberagéo;
o Este acesso sera analisado pelo departamento de Tl que enquadrara ao Perfil de Proxy condizente;
eNao é permitida a utilizagdo de qualquer software de transferéncia e compartihamento ndo homologado pela
empresa tais como, Google Drive, WeTransfer, Torrent, E-mule e/ou similares;
« E vetado baixar programas / softwares Free ndo homologados pelo departamento de Tl da SALTON;
e Caso haja a necessidade de um software ndo homologado pela Salton, o departamento que necessita da aplicagao
devera entrar em contato com o setor de Tl para melhor avaliagdo da aplicacdo, entendimento das necessidades e
para oferecer melhor solugdo levando em considerag&o um ambiente seguro para empresa e conformidade com a
LGPD;
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¢ O navegador de internet padréo a ser utilizado € o Google Chrome;

« E proibida a divulgacao de informagées confidenciais da SALTON em grupos de discuss&o, listas ou bate-papo, néo
importando se a divulgacao foi deliberada ou inadvertida, sendo possivel sofrer as penalidades previstas nas politicas
e procedimentos internos e/ou na forma da lei;

« E proibido o uso dos recursos de rede, internet, telefonia e sistemas da SALTON para fins pessoais;

« E proibido o acesso as redes e midias sociais de qualquer natureza durante o expediente, salvo o uso profissional
delineado pela diregao;

e Caso a SALTON julgue necessario havera bloqueios de acesso a arquivos e dominios que comprometam o uso de
banda ou perturbem o andamento das atividades;

e Demais utilizagdes da Internet ndo listadas neste documento, que existam ou venham a ser criadas, devem ser
solicitadas a geréncia responsavel. Se essa utilizagdo for considerada pelo gerente como adequada e de interesse da
organizagao, deve ser encaminhada a area de Tecnologia da Informagao, para analise, aprovagao e disponibilizacao.

5.18 DIRETRIZES PARA LIBERAGCOES DE SITES

A SALTON estabelece quatro perfis de navegacéo de internet, onde o enquadramento de cada usuario/setor é
determinado pela diregéo e setor de TI.

O acesso a internet se dé conforme o perfil de cada departamento. Cada site é analisado pelo Sophos que é integrado
aos firewalls, e com base no seu conteldo, é classificado. Essa classificagéo € utilizada para a construgao dos perfis
de navegagao na internet. Foram definidos os seguintes perfis de navegagéo:

o Restrito;

e Intermediario;

¢ Avangado;

e Master.

PROCESSO LIBERAGAQ DE SITES

Caso ocorra a necessidade de liberagao de sites que estéao
1) Identificada necessidade de ¢ q

. p . . Emcaso de sites bloqueados, o fora dos parémetros e sites estabelecidos como liberados
liberagdo de determinado site 4o 5 tamento de Tl analisa s & pela Politica de Proxy, o setor de Tl avalia com o usuério e
por parte do usudrlo algo de Proxy e realiza a com o gestor a necessidade do uso e se ha outra

liberagéo. alternativa.

Caso seja realmente necessaria sua utilizagao, é solicitada

aprovagao de liberagdo para a Diregdo.

2
A Usuario solicita via chamado,
com anuéncia do gestor o
deixando em copias Enviar Print

de tela
3
/ Gestor da o ok

Ujepanamento de Tl analisa o
site e realizada a liberagéo,
dentro dos parametros de

sequranca e Politica de Proxy.

Caso seja necessaria alteragdo de perfis esta se dara através de avaliagdo do departamento de Tl que solicitara
aprovagao da Diregdo. Para liberagdo de sites, 0 processo a ser seguido é determinado conforme abaixo:

Em caso de duvidas, de qual perfil é atribuido ao seu setor/ usuario, e as liberagdes dentro de cada perfil, entre em
contato com o setor de TI.

5.19 UTILIZAGCAO DA REDE WIF|
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oA utilizagdo da rede Wifi € uma concessdo da SALTON aos usuarios que necessitam deste recurso para
desempenhar suas fungdes e podera ser suspensa, caso sejam identificadas situagdes que possam comprometer a
rede de dados da empresa, que constituam em desvio de finalidade de fungdo do colaborador, ou ainda, que
constituam em desvio moral ou ético com relagao ao codigo de conduta da empresa;

¢ O acesso a rede corporativa e mobile se da pelo login e senha do AD;

« E concedida a utilizagdo de Wifi corporativo em equipamentos corporativos como notebooks e celulares;

e Para obter acesso a rede, é necessario que o usuario e seus aparelhos, notebooks e outros equipamentos sejam
aprovados pelo gestor da area;

¢ O departamento de Tl administrara os acessos a rede Wifi, tendo o direito de revogar a concessao de acesso, caso
identificado uso indevido ou ameaga ao ambiente;

e Caso identifique o uso indevido dos recursos disponiveis, 0 gestor devera comunicar a situagéo ao departamento
de TI;

o A SALTON disponibiliza rede Wifi para visitantes para o exclusivo acesso a internet. Este ambiente é segregado do
ambiente corporativo, e seus usuarios tém acesso temporario;

¢ Qualquer necessidade que represente uma excecao as regras de acesso as redes mencionadas acima, deveréo ser
comunicadas formalmente pelo gestor, via chamado, que validara a solicitagdo junto a dire¢éo.

5.19.1 WIFI - uso em celulares particulares

A SALTON determina o processo abaixo para liberagdo do WiFi nos celulares particulares:

LIBERAGAO DE WIFI CELULARES PARTICULARES

Gestor solicita via chamado S D

) - Tl solicita aprovacao colocard o usuario 0 usudrio fara o login com o
a liberacdo do celular do L [ ;
da direcao no grupo de login e senha do AD
Colaborador } ~
liberagdo

o Necessaria aprovagéo da diregéo.

¢ O uso deste recurso deve ser realizado de forma moderada, respeitando a Politica de Seguranga e as normas de
utilizagao de recursos da empresa;

¢ A direcdo realizara analise de liberacao de Wifi e podera solicitar incluséo ou exclusé@o de usuarios, sem aviso prévio,
ao qual o departamento de Tl providenciara, informando o gestor de tal modificagao;

e Toda e qualquer informacgao da SALTON n&o deve ser compartilhada, transmitida ou divulgada através de celulares
particulares;

¢ O gestor se responsabiliza pela liberagéo e por monitorar o uso ordenado durante o horério de expediente;

e Salientamos que o Departamento de Tl ndo tem acesso, monitora ou controle sobre dispositivos ndo empresariais;
¢ O uso do celular particular ndo deve estar vinculado as atividades laborais, para tal, equipamentos empresariais sdo
disponibilizados: Computadores, notebooks, celulares corporativos e outros dispositivos (Teams);

e Em ambiente produtivo ndo é permitido o uso de celular particular no horario de expediente conforme regra da
empresa, de acordo com a defini¢do da Diregao.

5.19.2 WiFi - visitantes

Todo o visitante que necessitar de acesso ao Wifi tera acesso a uma rede segregada, onde deve retirar um Voucher
na recepgdo das unidades e tem duracao de 1 dia para visitantes internos e 3 horas para visitantes das lojas.
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Os gestores e colaboradores que recepcionam estes visitantes, técnicos e outros suportes, devem atentar a esta
condigéo e providenciar a conexao necessaria aos externos.

5.19.3 Rede WiFi ao meio-dia

E disponibilizada uma rede Wifi segregada para que os colaboradores possam utilizar em seus celulares particulares
durante o periodo do meio-dia.
Este horario compreende das 11:00 as 14:00 horas, sendo que ap6s este horario a rede € encerrada.

5.20 SOFTWARES DE COMUNICAGAO

Este topico visa definir as normas e diretrizes para utilizagdo das ferramentas homologadas pela empresa para
comunicagao instantdnea e outros aplicativos de comunicacdo utilizados em atividades corporativas, tanto no
ambiente interno quanto externo.

Fica definido como principal software de comunicagao instantdnea da empresa o Microsoft Teams. As ferramentas
homologadas devem ser utilizadas exclusivamente para fins profissionais, observadas as diretrizes desta politica e as
orientagdes da area de Tecnologia da Informacao:

o A instalacao de ferramentas ou aplicativos de comunicagao somente podera ser realizada pela equipe técnica do
Departamento de Tecnologia da Informagéo (TI), em computadores, notebooks, equipamentos e periféricos de
propriedade da Salton, sendo vedada a instala¢do, configuracéo, sincronizagao ou utilizagdo em equipamentos de
uso particular ou pessoal;

o E expressamente proibido realizar login, instalar, configurar, sincronizar ou utilizar o Microsoft Teams, WhatsApp
Web, e-mail corporativo ou qualquer outro comunicador corporativo em celulares, notebooks, tablets ou demais
dispositivos pessoais, salvo autorizagao formal e prévia da empresa, mediante avaliagdo do gestor direto e da Tl, com
aplicagéo dos controles de seguranga necessarios;

o A utilizagdo das ferramentas disponibilizadas pela empresa devera ocorrer obrigatoriamente com contas, numeros,
dominios ou credenciais corporativas autorizadas, sendo proibido o uso de numero pessoal no WhatsApp Web, bem
como de contas pessoais para tratar de assuntos corporativos. Todas as conversas, interagdes e registros realizados
nessas ferramentas poderao ficar armazenados em repositorios que permitam auditorias internas e externas, sendo
passiveis de avaliagao pela empresa, incluindo Tl, Juridico, Compliance, RH e Dire¢éo, a qualquer momento e sem
aviso prévio;

¢ A utilizagdo de comunicadores corporativos vinculados ao dominio da Salton deve ser restrita @ comunicagao
profissional e aos assuntos relacionados as atividades da empresa, observadas as regras de seguranga da
informagao, confidencialidade e prote¢éo de dados;

e Toda a utilizagdo devera estar relacionada com a atividade da empresa e estard sujeita @ mesmas normas do
Codigo de Conduta e da Politica de Seguranca da Tecnologia da Informacdo, cabendo as mesmas sansdes e
punicdes informadas em caso de infracao;

e Todas as conversas realizadas por meio de comunicador no ambiente interno, com dominio @salton.com.br, sdo
passiveis monitoramento e armazenadas em repositorios que permitam a auditoria interna e externa, estando sujeitas
a avaliagéo a critério da empresa (setor de TI, juridico, RH, Compliance e diregao), quando necessario, a qualquer
momento e sem necessidade de prévio aviso;

e A Salton reserva-se o direito de suspender, bloquear ou revogar o acesso € a utilizagdo de qualquer conta,
ferramenta ou recurso de comunicagéo sob seu dominio, a qualquer momento e a seu critério, sem necessidade de
aviso prévio, especialmente em caso de risco a seguran¢a da informagdo, descumprimento desta politica ou
necessidade de investigagéo, auditoria ou preservagao de evidéncias.

5.21 USO DE APARELHOS PARTICULARES E CORPORATIVOS
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No ambito desta Politica de Seguranga da Informagao, fica estabelecido que o uso de dispositivos pessoais para
acesso, armazenamento, processamento ou compartilhamento de informagdes corporativas €, como regra geral,
proibido.

A vedacao se aplica a quaisquer equipamentos particulares, incluindo, mas néo se limitando a celulares, notebooks,
tablets e outros dispositivos eletronicos. Também se inclui nessa orientacdo o download e o uso de aplicativos
utilizados na atividade profissional, como Teams, e-mail corporativo e outros sistemas ou aplicativos que realizem
comunicagao, acesso ou transagao de dados corporativos e profissionais.

Tal restricdo visa preservar a confidencialidade, integridade e disponibilidade das informagdes da organizagéao,
reduzindo a exposigdo a riscos relacionados a perda de controle sobre dados corporativos e ambientes nédo
gerenciados.

Em caréater excepcional, caso haja necessidade devidamente justificada de utilizagéo de dispositivo pessoal para fins
corporativos, essa utilizagao devera ser previamente autorizada por gestao direta e diregéo e estara sujeita a aplicagéo
de controles de seguranga e monitoramento. Nessas situagdes, o colaborador declara ciéncia de que a empresa
podera acessar, a qualquer tempo, contetdos e registros relacionados ao uso corporativo do dispositivo, incluindo
dados, comunicagdes e backups, sempre que necessario para fins de auditoria, investigacdo ou atendimento a
requisitos legais e regulatorios.

Ja os dispositivos corporativos disponibilizados pela organizagéo tém como finalidade exclusiva o desempenho de
atividades profissionais e devem ser utilizados de forma responsavel, ética e em conformidade com as diretrizes
internas.

E expressamente proibida a utilizagdo desses equipamentos para fins particulares, salvo em situagGes pontuais e
controladas que ndo comprometam a seguranca da informagéo, o desempenho dos ativos tecnoldgicos ou a imagem
da organizagdo. Ainda assim, permanece vedado o acesso a conteudo ilicitos, impréprios ou potencialmente
prejudiciais, bem como a realizagdo de downloads de softwares, aplicativos ou quaisquer recursos ndo autorizados,
especialmente aqueles que possam representar risco a seguranga das informagdes.

A organizagdo ndo assegura a privacidade dos dados pessoais eventualmente armazenados ou trafegados em
dispositivos corporativos, uma vez que tais ativos constituem propriedade organizacional e estdo sujeitos a
monitoramento. Esse monitoramento podera abranger acessos, comunicagdes, arquivos e utilizacdo de recursos
tecnoldgicos, sendo realizado com a finalidade de proteger os ativos de informacgéo, assegurar o cumprimento das
politicas internas e gerar evidéncias em caso de apuragéo de desvios de conduta ou incidentes de seguranga.

5.22 DO USO DO WHATSAPP E O WHATSAPP WEB

No que se refere ao uso de aplicativos de mensageria, incluindo o WhatsApp Business e o WhatsApp Web, fica
definido que sua utilizagao para fins corporativos deve ocorrer exclusivamente por meio de numeros e contas
institucionais fornecidos pela organizaggo. E expressamente vedado o uso de niimeros pessoais para a condugao de
assuntos corporativos, bem como o vinculo entre contas corporativas e dispositivos pessoais sem autorizagao formal.
Essa restrigdo tem como objetivo garantir rastreabilidade, governanga da comunicagéo e protegao das informagdes
trafegadas.

Adicionalmente, o uso do WhatsApp Web deve ser restrito a ambientes controlados e dispositivos previamente
autorizados pela organizagdo, sendo expressamente proibida a sua utilizagdo em equipamentos publicos,
compartilhados ou ndo seguros. O login deve ser realizado exclusivamente com contas corporativas, ndo sendo
permitido o uso ou associacdo com contas pessoais. E obrigatrio o encerramento da sess&o ao término da utilizagéo,
como medida de protecdo contra acessos indevidos.

O uso do WhatsApp corporativo em dispositivos pessoais ndo é recomendado e, quando excepcionalmente permitido,
implica ciéncia e concordancia do colaborador de que a organizagdo podera acessar as informagdes corporativas
armazenadas ou trafegadas por meio desse recurso, inclusive para fins de investigagéo, auditoria ou verificagéo de
conformidade, incluindo o acesso a backups, quando aplicavel e necessario.
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A organizag&o podera realizar auditorias periddicas e monitoramentos sobre o uso dos dispositivos, acessos a internet,
sistemas corporativos e ferramentas de comunicagdo, com o objetivo de proteger seus ativos, assegurar a
conformidade com esta politica e com a legislagao vigente, bem como identificar eventuais violagdes.

O uso dos recursos tecnoldgicos corporativos implica ciéncia e concordancia do colaborador quanto a possibilidade
de tais verificagdes, que poderao resultar na geragéo de evidéncias para fins disciplinares, legais ou regulatorios.

O descumprimento das diretrizes estabelecidas nesta politica podera acarretar a aplicacdo de medidas disciplinares,
conforme previsto nas normas internas da organizagéo e na legislacdo aplicavel, sem prejuizo de outras sangoes
administrativas, civis ou penais cabiveis.

5.23 CONSCIENTIZAGAO, EDUCAGAO E TREINAMENTO EM SEGURANGA DA INFORMAGAO

A SALTON estabelece que todos os colaboradores devem receber treinamento sobre conscientizagéo a respeito de
seguranga da informag&o segundo os aspectos a seguir:

¢ Na integracéo;

e No minimo uma vez ao ano;

¢ Na semana de conscientizagao sobre ciberseguranca;

e Sempre que for identificada a necessidade por parte do gestor;

e Sempre que for identificada um evento de ataque, phishing ou fraude ao qual o usuario ndo tenha sido capaz de
identificar;

o E dever de todos identificar e solicitar gaps no dia a dia e solicitar reciclagem e treinamentos ao departamento de
TI.

5.24 ABERTURA DE CHAMADOS

A SALTON estabelece que toda solicitagdo ao setor de Tl deve ser realizada através do envio de e-mail com abertura
de chamado para o e-mail: ti.chamados@salton.com.br

e Chamados envolvendo a solicitagdo de periféricos devem ser realizadas pelo gestor em nome do colaborador
estando sujeito a avaliagéo do Departamento de Tl e da aprovagao da Diregéo;

e Chamados referentes a liberagéo de sites, s&o avaliados segundo sua categoria de liberagao de Proxy e submetidos
a aprovacgao da Direcgao, avaliando os riscos apresentados;

e Chamados referentes a concessao de acesso a pastas e aplicagdes devem ser solicitadas pelos gestores em nome
do colaborador, sendo que estes acessos serdo liberados mediante aprovagéo do gestor da pasta, passando por
avaliagao prévia do Departamento de TI.

5.24.1 Como realizar a abertura de um chamado

Enviar um e-mail para ti.chamados@salton.com.br, com o titulo e descri¢do da necessidade;

eCaso o chamado seja referente ao ERP Protheus, inserir no cabegalho do e-mail as palavras “Sistema” ou

“Protheus”;

¢ Automaticamente sera gerado um chamado onde o titulo do e-mail é o titulo do chamado;

¢ No cabegalho do e-mail (titulo do e-mail), insira 0 assunto;

¢ No corpo do e-mail insira a descri¢do do chamado
o Detalhar o maximo de informagdes quanto for possivel acerca da necessidade ou em que ponto do processo
0COITe 0 €rro;

¢ O detalhamento permite ao Tl garantir o melhor diagnéstico;

e Informar se é uma demanda individual ou uma necessidade de todo um departamento;
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e Informagdes com print de tela com o erro ajudam muito para encontrar a causa raiz do problema e acelerar a
resolugao.
ATENCAO: A equipe de Tl esta orientada a trabalhar apenas nas demandas que sejam formalmente recebidas via
chamado.

5.25 CLASSIFICAGAO DA INFORMAGAO

A classificagdo e gestdo da informagao, visa prover diretrizes para a seguranga da informagéo, relacionadas ao
manuseio, controle, protecdo (contra indisponibilidade, divulgagéo impropria, acesso indevido e modificagdo nao
autorizada de informacgdes e de dados) e descarte, promovendo a melhoria continua dos processos relacionados a
seguranga da informag&o, mantendo a confidencialidade, integridade e disponibilidade das informagdes.

PRIORIZAGAQ DE CHAMADOS | SLAs

URGENCIA IMPACTO PRIORIDADE

Alta: Caracterizamos como urgéncia alta, quando ocorrem

incidentes com paradas de sistemas, que afettm o = Alto: Parada total das atividades, causando danos
funcionamento do ambiente, ou o0s processos da ' gravissimos que podem até se tornar irreversiveis.
empresa, sem solugo paliativa. Médio: Parada parcial, com danos regulares e
Média: Caracterizamos como urgéncia média, quando = reversiveis.

ocorrem incidentes com parada parcial de sistema, que =~ Solicitagdes cotidianas e melhorias entram neste
afetem o funcionamento do ambiente, ou 0s processos da = quesito.

empresa, com solugao paliativa. Baixo: Incidentes que causam danos leves, 0s
Solicitacbes e melhorias entram neste quesito quais podem ser desconsiderados.

Baixa: Chamados que nao afetam o funcionamento das

atividades e que possuem uma solucdo paliativa.

Alta: Incidente que se ndo foi trabalhado,
acarretara em piora no quadro geral, deve ser
tratado com prioridade.

Média: Incidente relatado que deve ser trabalhado
para que ndo se torne grave.

Baixa: Requisicdes / solicitagdes que nao afetam o
ambiente e andamento das atividades cotidianas.
Solicitagdes e melhorias entram neste quesito.

TIPOS Incidentes: Acontecimentos inesperados que impossibilitam o0 andamento das atividades ou funcionamento de sistemas.
Requisicdes: Solicitagbes e melhorias

Atestar a correta classificagéo das informagdes em termos valor, requisitos legais, sensibilidade e criticidade, a fim de
evitar qualquer modificagao ou divulgagao ndo autorizada, causando perdas e prejuizos a instituigdo, colaboradores,
fornecedores, parceiros de negdcio e clientes.

Todas as classificagdes de documentos aferidas deverdo considerar o seu conteudo com relagdo a disponibilizagéo
de dados pessoais de pessoas naturais identificadas ou identificaveis, de acordo com a Lei Geral de Protegao de
Dados (LGPD) numero 13.709/2018, para que dessa forma tenham a sua prote¢do e uso dentro da finalidade
garantidas.

Para que as informagdes sejam adequadamente protegidas, cabe ao colaborador realizar a classificagdo quando a
informag&o é gerada ou coletada, para que possa garantir a devida confidencialidade, especialmente no caso de
contelido, dados pessoais, dados pessoais sensiveis e dados de cartdes de crédito (quando aplicaveis) e imagens.
Os documentos internos sao classificados quanto a sua confidencialidade em:

o CONFIDENCIAL: documentos que apresentam informagdes pessoais ou sensiveis aos olhos da alta dire¢cao, com
um alto nivel de confidencialidade, sendo seu acesso restrito a alta dire¢do da corporagéo;

¢ USO INTERNO: documentos que apresentam informagdes necessarias a execugao dos processos da corporagao,
com médio ou baixo nivel de confidencialidade, sendo seu acesso restrito aos empregados da corporagao;

« PUBLICO: documentos que apresentam qualquer tipo de informagdes da corporacdo, desde que sem restricdes
quanto a confidencialidade, sendo seu acesso irrestrito a todas as partes interessadas relacionadas com a corporagao.
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5.26 TERMO DE COMPROMISSO

O Termo de Compromisso (ANEXO | — TERMO DE ADESAQO AS POLITICAS DA SALTON DE COMPROMISSO,
SIGILO E CONFIDENCIALIDADE) ¢ utilizado para que colaboradores e estagiarios se comprometam formalmente
em seguir a Politica de Seguranca da Tecnologia de Informagdo SALTON, tomando ciéncia das punigdes impostas
ao seu ndo cumprimento.

No termo de compromisso s&o refor¢ados os principais pontos da Politica de Seguranga da Tecnologia de Informagao
SALTON e, deve ser assinado por todos os colaboradores da instituicdo. Sua renovacgao deve ser feita sempre que
necessario.

5.26.1 Verificagao da utilizagao da politica

Para garantir que as regras mencionadas acima estdo sendo cumpridas, a SALTON se reserva no direito de:

e Implantar softwares e sistemas que monitorem e gravem todos os usos de Internet através da rede e das estagdes
de trabalho da SALTON;

e Inspecionar qualquer arquivo armazenado na rede, estejam eles no disco local da estagéo ou nas areas privadas da
rede;

e Revogar, suspender, excluir qualquer informag&o ou conta dentro de seus ambientes sob seu critério, a qualquer
tempo e sem necessidade de aviso prévio.

5.26.2 Violagcao da politica, adverténcia e punigoes

Ao detectar uma violagéo da politica, o setor de Tl procurara determinar a sua razéo, ou seja, verificar se a violagéo
ocorreu por negligéncia, acidente, erro ou por desconhecimento da politica vigente.

Nos termos da Politica de Seguranca da Tecnologia de Informagao SALTON, a empresa procedera ao bloqueio de
acessos, caso seja detectado uso indevido com o intuito de prejudicar o andamento do trabalho ou de pdr em risco a
imagem da institui¢&o.

Havera o treinamento dos usuarios em seguranga da informagao, com o intuito de divulgar e conscientizar os
colaboradores sobre a Politica de Seguranga da Tecnologia de Informagdo SALTON, a ser seguida por todos. O
programa de treinamento em seguranga fara parte do programa de integracdo de novos colaboradores. Os
treinamentos de reciclagem devem ser previstos quando necessarios.

Em caso de violagao da presente Politica aplicar-se-80 as penalidades abaixo a todos os funcionérios, acionistas,
estagiarios, aprendizes e terceiros da SALTON, sendo que todos possuem o compromisso de informar qualquer
irregularidade ou descumprimento da presente norma:

e Treinamento adicional (Medida Educativa);

e Adverténcia verbal;

e Adverténcia Formal (notificagéo);

e Suspensao;

e Demisséo sem justa causa;

¢ Demissao por justa causa;

¢ Outras medidas juridicas.

Em caso de terceiros, as penalidades deveréo estar previstas nos contratos firmados com tais fornecedores.

Os critérios para andlise a aplicagdo das medidas disciplinares estardo previstos no REGIMENTO INTERNO DO
COMITE DE PRIVACIDADE E SEGURANGCA DA INFORMAGAO.

5.27 CANAL DE DENUNCIAS
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Para denuncias em caso de descumprimento desta “Politica”, vocé podera utilizar o canal de contato:
https://www.contatoseguro.com.br/familiasalton.

O procedimento para recebimento das denuncias e investigagéo esta detalhado no REGIMENTO INTERNO DO
“CPSI".

5.28 REVISAO DA POLITICA

Esta politica entra em vigor a partir da data de sua aprovagéo, possuindo validade por tempo indeterminado e ainda
sendo sujeita a revisdes anuais ou conforme mudangas significativas nos processos que tenham relagdo com a
politica.

6 ANEXOS

6.1 ANEXO | - TERMO DE ADESAO AS POLITICAS DA SALTON DE COMPROMISSO, SIGILO E
CONFIDENCIALIDADE

TERMO DE ADESAO AS POLITICAS DA SALTON DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

Pelo presente instrumento e na melhor forma de direito, de um lado VINICOLA SALTON S/A, empresa de direito
privado, registrada no CNPJ sob nimero 87.547.428/0001-37, situada a Rua Mario Salton, 300, Tuiuty, na cidade de
Bento Gongalves/RS, denominada a partir de agora SALTON e, de outro, , brasileiro (a),
, residente e domiciliado em , registrado no CPF sob numero
, denominado a partir deste, COLABORADOR.

DECLARAGOES INICIAIS
Declaro que recebi, li, compreendi e me comprometo a cumprir com 0s seguintes documentos:

« POLITICA DE SEGURANGA DA INFORMAGAO;

« POLITICA DE GOVERNANGA E PRIVACIDADE DE DADOS;

¢ POLITICA DE USO DE INTELIGENCIA ARTIFICIAL;

o COMPROMISSO DE CONFIDENCIALIDADE CONTIDO NESTE TERMO;

O Termo de Adesao néo se limita a Politica de Segurancga da Informacao, Politica de Governanga e Privacidade de
dados ou eventuais procedimentos relativos a privacidade e seguranga da informagdo, mas refere-se ao sigilo de
todas as informag6es da importantes a prote¢do do negécio da SALTON. Desta forma, ndo se limita aos processos
de TI, mas engloba todos os processos da empresa.

As Politicas acima identificadas, ficardo disponiveis nos canais de comunicagéo internos da SALTON, podendo ser
modificadas a qualquer momento visando o0 cumprimento as normas aplicaveis, sendo que neste caso o
COLABORADOR recebera uma comunicagéo das alteragdes realizadas.

Apos receber TREINAMENTO ESPECIFICO, ler e entender seu contetido das POLITICAS, concordo e assumo o
compromisso com as referidas regras, em especial, com os termos abaixo:

DO OBJETO

O objeto do presente termo de compromisso visa assegurar o cumprimento das POLITICAS INTERNAS da SALTON
no que tange as tematicas de Privacidade e Seguranga da Informago, bem como a protegdo das INFORMACOES
CONFIDENCIAIS E/OU SIGILOSAS disponibilizadas pela SALTON, em razéo da relagéo de emprego desenvolvida
pelas partes.
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Com a finalidade de proporcionar o bom e fiel desempenho das atividades faz-se necessaria a disponibilizacdo de
informagdes técnicas e confidenciais, conforme explicado no item “DAS DEFINICOES’, neste documento.

Todas as informagdes produzidas ou acessadas em razdo da relagdo empregaticia séo de propriedade da SALTON,
sendo proibida a divulgacao e utilizagdo ndo autorizada das referidas informagdes.

DAS DEFINIGOES

Todas as informagdes obtidas através da relacdo de emprego com a SALTON, incluindo, mas nédo se limitando a
relacionadas ao negocio, informagdes estratégicas, comerciais, dados pessoais, dados de projeto, informagdes
técnicas de produtos, especificagdo, funcionamento, sistemas, organiza¢do ou desempenho da referida empresa
serdo tidas como CONFIDENCIAIS E SIGILOSAS.

Paragrafo unico: Serdo consideradas para efeito deste termo toda e qualquer informagéo, patenteada ou néo, de
natureza técnica, operacional, comercial, juridica, Know-how, invengdes, processos, formulas e designs, patenteaveis
ou ndo, sistemas de produgao, logistica e layouts, planos de negécios (business plans), métodos de contabilidade,
técnicas e experiéncias acumuladas, senhas, documentos, contratos, papéis, estudos, dados pessoais, pareceres e
pesquisas a que o colaborador tenha acesso:

a) por qualquer meio fisico, sejam eles documentos expressos, manuscritos, fac-simile, mensagens eletrnicas (e-
mail), fotografias etc.;

b) por qualquer forma registrada em midia eletronica (sistemas, fitas, CD's, DVD’s, disquetes, pen drives, clouds,
discos rigidos ou quaisquer outros similares);

c) oralmente.

DA RESPONSABILIDADE
O colaborador compromete-se a manter sigilo ndo utilizando tais informagdes confidenciais em proveito proprio ou de
terceiros.

As informagdes confidenciais confiadas aos colaboradores somente poderdo ser abertas a terceiros mediante
consentimento prévio e por escrito da SALTON, ou em caso de determinagao judicial, hipdtese em que o colaborador
devera informar de imediato, por escrito, a empresa a fim de que esta tome as medidas cabiveis.

DAS INFORMAGOES NAO CONFIDENCIAIS

Né&o configuram informagdes confidenciais aquelas:

a) ja disponiveis ao publico em geral sem culpa do colaborador;

b) que ja eram do conhecimento do colaborador antes de sua do ingresso na SALTON e que nao foram adquiridas
direta ou indiretamente da SALTON;

C) que ndo sdo mais tratadas como confidenciais pela SALTON.

DA GUARDA DAS INFORMAGOES

Todas as informagdes de confidencialidade e sigilo previstas neste termo terdo validade durante toda a vigéncia deste
instrumento, enquanto perdurar a relagao de trabalho e, ainda, por um periodo indeterminado, do rompimento do
vinculo do colaborador com a SALTON.

DAS OBRIGAGOES

Devera o colaborador:

) usar tais informagdes apenas com o propdsito de bem e fiel cumprir os fins da SALTON;

[) manter o sigilo relativo as informagdes confidenciais e revela-las apenas aos colaboradores que tiverem
necessidade de ter conhecimento sobre elas;

1) proteger as informagdes confidenciais que lhe foram divulgadas, usando 0 mesmo grau de cuidado utilizado para
proteger suas préprias informagdes confidenciais;
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[V) manter procedimentos administrativos adequados a prevengéo de extravio, perda ou acesso indevido de quaisquer
documentos ou informagdes confidenciais, devendo comunicar a SALTON, imediatamente, a ocorréncia de incidentes
desta natureza pelo canal: https://www.contatoseguro.com.br/familiasalton.

V) utilizar adequadamente os equipamentos da empresa, conforme regras e boas préaticas indicadas na Politica de
Seguranga da SALTON, evitando acessos indevidos aos ambientes computacionais aos quais estarei habilitado, que
possam comprometer a seguranca das informagdes, incluindo, mas n&o se limitando a proibi¢gdo de compartilhamento
de senhas entre outras regras estabelecidas na Politica.

V1) As senhas disponibilizadas ao colaborador n&o podem ser utilizadas para fins que néo sejam aqueles definidos
pelo Gestor ou Diretor de area.

PARAGRAFO PRIMEIRO: O colaborador fica desde ja proibido de produzir copias ou backup, por qualquer meio ou
forma, de qualquer dos documentos a ele fornecidos ou documentos que tenham chegado ao seu conhecimento em
virtude da relagao de emprego.

PARAGRAFO SEGUNDO: O colaborador devera devolver, integros e integralmente, todos os documentos a ele
fornecidos, inclusive as cdpias porventura necessarias, na data estipulada pela SALTON para entrega, ou quando
nédo for mais necessaria a manutengao das informagdes confidenciais, comprometendo-se a nao reter quaisquer
reprodugdes, copias ou segundas vias, sob pena de incorrer nas responsabilidades previstas neste instrumento.

PARAGRAFO TERCEIRO: O colaborador devera destruir todo e qualquer documento por ele produzido que contenha
informagdes confidenciais da SALTON, quando ndo mais for necessaria a manutencdo dessas informagdes
confidenciais, comprometendo-se a nao reter quaisquer reprodugdes, sob pena de incorrer nas responsabilidades
previstas neste instrumento.

DAS DISPOSIGOES ESPECIAIS

Ao assinar o presente instrumento, o colaborador manifesta sua concordancia no seguinte sentido:

) todas as condi¢Oes, termos e obrigagdes ora constituidas seréo regidas pelo presente Termo, bem como pela
legislacdo e regulamentagao brasileiras pertinentes;

1) o presente termo s6 podera ser alterado mediante a celebragdo de um novo termo, posterior e aditivo;

[1l) as alteragdes do numero, natureza e quantidade das informagdes confidenciais disponibilizadas pela SALTON nao
descaracterizardo ou reduzirdo o compromisso ou as obrigagdes pactuadas neste Termo de Confidencialidade e
Sigilo, que permanecera valido e com todos os seus efeitos legais em qualquer das situagdes tipificadas neste
instrumento;

IV) o acréscimo, complementagéo, substituicdo ou esclarecimento de qualquer das informagdes confidenciais
disponibilizadas para o colaborador, em razdo do presente objetivo, serdo incorporadas a este Termo, passando a
fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protegéo descrita para as
informacdes iniciais disponibilizadas, ndo sendo necessario, nessas hipéteses, a assinatura ou formalizagéo de Termo
aditivo.

DA VALIDADE

Este termo tornar-se-a valido a partir da data de sua efetiva assinatura pelas partes, sem data de expira¢do ap6s o
desligamento do colaborador da SALTON.

Paragrafo Unico: As disposicées deste instrumento devem, contudo, ser aplicadas retroativamente a qualquer
informacg&o confidencial que possa ja ter sido divulgada, antes da data de sua assinatura.

DAS PENALIDADES
A nao-observancia de quaisquer das disposi¢oes de confidencialidade estabelecidas neste instrumento, sujeitara ao
colaborador infrator, como também ao agente causador ou facilitador, por agdo ou omissao de qualquer daqueles
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relacionados neste Termo, ao pagamento, ou recomposigéo, de todas as perdas e danos comprovadas pela SALTON,
bem como as de responsabilidade civil e criminal respectivas, as quais seréo apuradas em regular processo judicial
ou administrativo, também ensejando a possibilidade de aplicagdo das medidas disciplinares permitidas pela CLT.S

CANAL DE DENUNCIA

Assumo o compromisso de reportar a SALTON por meio do CANAL: https://www.contatoseguro.com.br/familiasalton,
qualquer comportamento ou situagao que esteja em desacordo com as regras estabelecidas nas POLITICAS acima
identificadas.

DO FORO

O foro competente para dirimir quaisquer duvidas ou controvérsias resultantes da execugéo deste Instrumento é o da
cidade de Bento Gongalves/RS, caso ndo sejam solucionadas administrativamente.

Por esta ser a expressao da minha vontade, assino o presente Termo.

Cidade, data.
Colaborador
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